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7
FORMULARIO PRESENTACION A CAB

	IDENTIFICACIÓN DE CAMBIO

	Área iniciativa
	Infraestructura

	Nombre iniciativa:
	Upgrade VxRail para mitigación de vulnerabilidad

	Nombre responsable:
	Marcelo Mora

	Correo electrónico:
	marcelo.mora@tbd.cl

	Id RFC:
	
	

	¿Se ha presentado una propuesta para este cambio en una fecha anterior?
	
SI: ___ NO: _X_


	Fecha de la última presentación (actual)
	15-05-2025



	DESCRIPCIÓN DEL CAMBIO

	Detallar el cambio propuesto:

	Se requiere realizar upgrade de la plataforma que incluye todos los componentes, entre los cuales están los nodos:
· ESXi, 
· vCenter
· VxRail Manager 
A continuación, se detallan las versiones actuales y a qué versiones se llegará luego del upgrade.
Versión de los componentes actualmente (los 3 ambientes cuentan con las mismas versiones de componentes):
1. vCenter: vCenter Server 7.0.532
2. ESXi: VMware ESXi 7.0.532
3. VxRail Manager: 7.0.532

Versión de los componentes que se instalarán
· vCenter: 7.0.550
· ESXi: 7.0.550
· VxRail Manager: 7.0.550
Se genera caso en DELL EMC mediante el ticket: 225529150 y 225529262



	MOTIVO DE IMPLANTACIÓN

	Explique por qué se debe implementar el cambio:

	La actividad de Upgrade será realizada principalmente para corregir las siguientes vulnerabilidades DC1874 encontradas que afectan la plataforma: 

CVE-2025-41236 y CVE-2025-41237 (Severidad 9.3/10): Se han identificado vulnerabilidades de desbordamiento de enteros (integer-overflow) en el adaptador de red virtual VMXNET3 en VMware ESXi, que afectan a las versiones de VxRail 7.0.532 a 7.0.547. Un atacante local con privilegios administrativos podría ejecutar código en el host.
Vulnerabilidades en vCenter (Impacto Alto): Se han detectado fallos en vCenter y NSX (incluyendo inyección de encabezados, enumeración de usuarios y escalada de privilegios) con puntuaciones CVSS entre 7.5 y 8.5.
Vulnerabilidad de VNC (Servidor VNC no requiere autenticación): Análisis de seguridad han señalado que el servidor VNC remoto en algunos entornos VxRail podría no solicitar autenticación, representando un riesgo.



	PRIORIDAD DEL CAMBIO PROPUESTO

	Tipo de prioridad:
	Muy Alto (Emergencia)
	_____
	

	
	Alto
	___X__
	

	
	Normal
	____
	

	
	Bajo
	_____
	

	TIPO DE CAMBIO

	Indicar el o los elementos que serán afectados por el cambio:

	____ La red
	____ Base de datos
	____ Sistema operativo

	___ Hardware
	__X__ Software instalado
	____ Seguridad

	____ Otro
	____ Programar Interrupción
	____ Procedimientos

	
	
	

	Descripción del tipo de cambio "Otro":
	



	
IMPACTO EN PERSONAL

	Describir si posterior al cambio se requerirá de forma permanente actividades manuales adicionales:

	NO



	IDENTIFICAR QUÉ SERVICIOS SE VERÁN IMPACTADOS CON EL CAMBIO

	Nro
	Servicio
	Descripción
	Durante (S/N)
	Después
(S/N)

	1
	Administración vCenter
	Pérdida de gestión sobre máquinas virtuales durante proceso de actualización de los vCenter Server.
	S
	N

	2
	
	
	
	



	RIESGOS PRODUCTO DE LA IMPLEMENTACION
	

	Nro
	Indicar los riesgos de la implementación
	Medidas de mitigación

	1
	Error durante el upgrade 
	La realización de esta actividad se realizará junto al soporte de Dell, por lo tanto, en caso de surgir algún problema, se contará con el apoyo del soporte.

	2
	
	



	TIEMPOS REQUERIDOS PARA LA IMPLEMENTACIÓN

	Etapa de la implementación del cambio
	Tiempo requerido: (hh:mm)

	Tiempo para ejecución del cambio:
	7 horas

	Tiempo para validación área que solicita:
	

	Tiempo para vuelta atrás:
	Hasta 2 horas



	ESTRATEGIA VUELTA ATRÁS

	Delinear una estrategia de rollback en caso de falla:

	Rollback de actualización de VxRAIL Manager (retomar snapshot)
Rollback de actualización de firmware nodos VxRAIL



	ESTIMACION DE RECURSOS NECESARIOS

	Concepto
	Servidor de ejecución:
	Incremento esperado:
	Disponibilidad actual:

	Memoria (GB)
	
	
	

	Disco (GB)
	
	
	

	CPU (%)
	
	
	

	Tráfico red (Kbps)
	
	
	

	TPH (Trxs por hora)
	
	
	



	ESTIMACION DE CRECIMIENTO ESPERADO

	Concepto
	Requerido actual
	Crecimiento en 3 meses
	Crecimiento en 6 meses

	Memoria (GB)
	
	
	

	Disco (GB)
	
	
	

	CPU (%)
	
	
	

	Tráfico red (Kbps)
	
	
	

	TPH (Trxs por hora)
	
	
	



	
APROBACIÓN DE QA

	Nombre responsable QA:
	

	Fecha aprobación:
	dd-mm-aaaa



	PRUEBAS DE CARGA
	
	
	

	Concepto
	Servidor de ejecución:
	Sin software
	Con software en ejecución
	Carga 10 trxs paralelas
	Carga 100 trxs paralelas
	Carga 1000 trxs paralelas

	Memoria (GB)
	
	
	
	
	
	

	Disco (GB)
	
	
	
	
	
	

	CPU (%)
	
	
	
	
	
	

	Tráfico red (Kbps)
	
	
	
	
	
	

	TPH (Trxs por hora)
	
	
	
	
	
	



Se adjunta evidencia de las pruebas de carga:  SI _____       NO ______


	FECHA PROPUESTA POR EL NEGOCIO PARA REALIZAR CAMBIO

	vCenter Stretched Cluster (Aplicativos)
	20-05-2026
	Hora:
	10:00








SECCIÓN DE USO EXCLUSIVO CAB


	OBSERVACIONES 

	



Nivel de riesgo asignado:

Alto:  _____
Medio: _____
Bajo:  _____

CONCLUSIÓN:

En base a los antecedentes presentados, la argumentación realizada y el nivel de riesgo asignado, el comité asesor de cambios (CAB) considera que el paso a producción solicitado debe ser RECHAZADO/APROBADO.



Fecha: dd-mm-aaaa
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